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En el contexto de las proximas elecciones para el Parlamento Europeo, la Agencia de la UE para la ciberseguridad de la
UE ENISA publica un documento de opinion sobre la ciberseguridad de las elecciones y proporciona recomendaciones

concretas y futuras para mejorar la ciberseguridad de los procesos electorales en la UE.
La seguridad cibernética
ENISA explora las amenazas cibernéticas, que pueden socavar el proceso democratico de la UE. De particular

importancia es la posibilidad de interferencia en las elecciones por medios cibernéticos, debido al uso generalizado de la

tecnologia digital para apoyar los procesos electorales en actividades tales como comunicaciones confidenciales de

politicos y partidos politicos, campafias politicas, el registro electoral, el conteo de votos, y la difusion de los resultados.

ENISA alienta a los Estados miembros de la UE y a las partes interesadas clave, como los partidos politicos, a participar
en mas ejercicios cibernéticos destinados a probar la ciberseguridad electoral para mejorar la preparacion, la
comprension y la respuesta a posibles amenazas cibernéticas relacionadas con las elecciones y escenarios de ataques.
Estas partes interesadas deben tener planes de respuesta a incidentes en el lugar, en el caso de que sean victimas de

fugas de datos.

Una amenaza en evolucion es la motivacion detrds de los actores que interfieren con el debido proceso de las elecciones
por medios cibernéticos. La motivacion para los actores puede ser multiple, por ejemplo, para obtener ganancias
financieras, fama y reputacion, o para provocar el caos y la anarquia, socavar la confianza en la democracia y subvertir la

oposicion politica.

A través de este documento, ENISA presenta una serie de recomendaciones destinadas a mejorar la ciberseguridad de

las elecciones en toda la UE y apoyar a los Estados miembros en sus esfuerzos.

Las recomendaciones mas importantes que hace ENISA son:

- Los Estados miembros deberian considerar la introduccion de una legislacién nacional para abordar los desafios
asociados con la desinformacion en linea y, al mismo tiempo, proteger en la mayor medida posible los derechos

fundamentales de los ciudadanos de la UE;

- Los Estados miembros deben continuar trabajando activamente junto con el objetivo de identificar y eliminar redes de
bots;

- Deberia considerarse la regulacion de los proveedores de servicios digitales, redes sociales, plataformas en linea y
proveedores de servicios de mensajeria a nivel de la UE para garantizar un enfoque armonizado en toda la UE para

abordar la desinformacion en linea con el objetivo de socavar el proceso democratico;
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- También se recomienda a los jugadores mencionados que implementen tecnologia que identifique patrones de trafico
inusuales que podrian estar asociados con la propagacion de la desinformacion o los atagues cibernéticos en los

procesos electorales;

- Deberfa considerarse la obligacién legal de clasificar los sistemas, procesos e infraestructuras electorales como

infraestructura critica para que se implementen las medidas de ciberseguridad necesarias;

- Debe establecerse una obligacion legal que obligue a las organizaciones politicas a desplegar un alto nivel de

ciberseguridad en sus sistemas, procesos e infraestructuras;

- Se deben identificar los canales / tecnologias oficiales para la difusion de los resultados, asi como los canales /
tecnologias de respaldo que validan los resultados con los centros de conteo. Donde se utilizan los sitios web, se deben

aplicar técnicas de mitigacion de DDoS.
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