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Alcance ISO 9001
Diseño, desarrollo, implantación, formación y
mantenimiento de sistemas de gestión de la calidad,
medioambiental, de la prevención de riesgos laborales,
protección de datos, seguridad alimentaria y de la calidad y
competencia técnica en laboratorios clínicos.

Alcance ISO 27001
Los sistemas de información que dan soporte a las
actividades de diseño, desarrollo, implantación, formación y
mantenimiento de sistemas de gestión y el diseño,
desarrollo y comercialización de software de sistemas de
gestión de acuerdo con la declaración de aplicabilidad
vigente.
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Auditoría de seguridad de la información y marcos de autoevaluación para operadores de servicios esenciales y

proveedores de servicios digitales

ENISA publica hoy un informe con buenas prácticas de auditoría y autoevaluación de seguridad para las autoridades

nacionales competentes (NCA), proveedores de servicios digitales (DSP) y operadores de servicios esenciales (OES).

El informe presenta los pasos de un proceso de auditoría de seguridad de la información para OES, así como un marco de

autoevaluación / gestión para DSP, como un medio para evaluar la seguridad y / o el cumplimiento de los requisitos de

seguridad establecidos por la Directiva NIS. El resultado clave del estudio es un conjunto de buenas prácticas para

auditorías y / o autoevaluaciones alineadas con los requisitos de seguridad de NISD.

Uno de los objetivos clave de la Directiva NIS es introducir medidas de seguridad adecuadas para OES, así como para

DSP, en un esfuerzo por lograr una línea de base, un nivel común de seguridad de la información en redes y sistemas de

información.

NCA evaluará el cumplimiento de OES con sus obligaciones derivadas del artículo 14 de la Directiva NIS. Para el DSP, no

hay ningún requisito para una evaluación de cumplimiento; sin embargo, los estados miembros deben asegurarse de

tomar las medidas de seguridad apropiadas. Las auditorías de seguridad de la información y los ejercicios de

autoevaluación / gestión son los dos facilitadores principales para lograr estos objetivos.

Más específicamente, el informe:

- propone pasos para facilitar el proceso de auditoria. Los mismos pasos son útiles para la autoevaluación;

- propone una lista indicativa de preguntas para NCA, que, junto con la evidencia relevante, podría facilitar las

evaluaciones de cumplimiento de la OES de la Directiva NIS;

- propone una lista indicativa de preguntas que, junto con la evidencia relevante, podrían facilitar los ejercicios de

autoevaluación de DSP en relación con los requisitos de seguridad del Artículo 16 (1) de la Directiva NIS;

- presenta acciones posteriores a la auditoría para el NCA, con vistas a obtener beneficios y / o conocimientos, luego de

un ejercicio de auditoría de seguridad de la información; y

- analiza los principales marcos de auditoría y autoevaluación / gestión, proporcionando un mapeo de esos marcos por

dominio de aplicabilidad, es decir, en entornos de negocios DSP, OES o ambos.

ENISA considera este informe como parte integral de su trabajo hacia una mejor colaboración entre los Estados

miembros en materia de seguridad cibernética. En este sentido, el informe crea conciencia de los desafíos más

importantes que enfrentarán las partes interesadas en el espectro de los requisitos de la Directiva NIS.

Fuente: Enisa
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Nos definimos como una compañía
consultora independiente cuyo objetivo
fundamental es suministrar servicios de
consultoría en las áreas de Gestión
empresarial, que representen para el cliente
una solución excelente, que satisfaga sus
necesidades explícitas o implícitas, tenga en
cuenta las regulaciones y normas aplicables,
y cumpla los objetivos de plazo y coste
establecidos.
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