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Preqguntas Frecuentes
Seguridad informatica
Grupo ACMS Consultores es una consultora especializa en seguridad de la informacion. Si necesita ayuda en Grupo
ACMS Consultores podemos asesorarle.
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1. ¢Qué es la Seguridad informatica?
Seguridad informatica es la tarea de prevenir y descubrir la utilizacion no autorizada de un sistema informatico para

proteger los recursos informaticos de propdsitos maliciosos o de intrusos.

La seguridad informatica es una parte de la seguridad de la informacion a pesar de que se hablan de ellas

indistintamente.

2. Medidas de seguridad de la seguridad informatica

La seguridad informatica utiliza muchas medidas para defenderse, de esta manera, en las empresas se utilizan
programas de software antivirus, firewalls y la activacion o no de algunas funciones del software. por poner un ejemplo
los script-BLOCK-s de Java o ActiveX, entre otros.

Proteger el robo de datos, el robo de la informacion de tarjetas y contrasefas, las intrusiones sin autorizacion a los
ordenadores, las intenciones maliciosas de los ciberdelicuentes.. es esencial si queremos una Seguridad informatica
eficiente.Por ello, se han establecido una serie de medidas para proteger y realizar un mantenimiento éptimo de la
seguridad informatica y protegerla de troyanos, suplantacion de identidad, gusanos, ataques DoS/DDoS y hasta
espionaje redes sociales.

- Compra de software legal

- Antivirus

- Implementacién de cortafuegos en los sistemas informaticos. Los firewalls son un ejemplo de ello.

- creacion de contrasefias complejas alfanuméricas y largas
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- No aportar informacion extra de datos confidenciales en redes sociales que pueda ser utilizada para atacarnos.

- Encriptacion de la informacion

3. Objetivo de la seguridad informatica

La seguridad informatica tiene como misién defender los activos que estan unidos a las piezas que conforman un
sistema informatico, nos referimos a las personas, tecnologias de la informacion, usuarios, informacion...

4. Areas que protege la a seguridad informatica

Estas son las 4 caracteristicas que debe de tener un sistema para ser confiable y seguro:

- Integridad: Unicamente las personas autorizadas pueden modificar la informacion o los activos.

- Confidencialidad: Unicamente esas personas autorizadas tienen acceso a esa informacion.

- Disponibilidad: Los datos tienen que estar disponibles para esas personas con autorizacion.

- Autenticacion

5. Principios basicos de Seguridad Informatica
Son unas sugerencias para proteger la privacidad y la seguridad de los sistemas:

- Sélo ceder los permisos rigurosamente necesarios

- Proteger la parte mas débil de nuestro sistema

- Ser proporcional a la hora de proteger el activo informatico

- Monitorizar y realizar mantenimientos constantes sobre el proceso de seguridad informatica

- Apoyo de todos los trabajadores y participacion en estas labores de proteccion de la seguridad informatica

6. Enlaces de interés a cerca de la Seguridad informatica
PROTECCION DE DATOS

AGENCIA PROTECCION DATOS

INSTITUTO NACIONAL DE CIBERSEGURIDAD (INCIBE)
SEGURIDAD DE LA INFORMACION

HACKING ETICO PROFESIONAL

ANALISIS FORENSE DIGITAL
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Preguntas frecuentes relacionadas
- Asesoria en Seguridad informatica

- Consultoria de Seguridad Informéatica
- Auditoria proteccion de datos

VER MAS



Nos definimos como una compafia
consultora independiente  cuyo  objetivo
fundamental es suministrar servicios de
consultoria en las dreas de Gestion
empresarial, que representen para el cliente
una solucion excelente, que satisfaga sus
necesidades explicitas o implicitas, tenga en
cuenta las regulaciones y normas aplicables,
y cumpla los objetivos de plazo y coste
establecidos.
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