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Coémo crear un Plan Director de Seguridad efectivo




AENOR

Alcance ISO 9001

Diseflo,  desarrollo, implantacion,  formacion vy
mantenimiento de sistemas de gestion de la calidad,
medicambiental, de la prevencion de riesgos laborales,
proteccion de datos, sequridad alimentaria y de la calidad y
competencia técnica en laboratorios clinicos.

Empresa
Registrada

1SO 9001
(ER-0772/2013)

AENOR

Alcance ISO 27001

Los sistemas de informacion que dan soporte a las
actividades de disefio, desarrollo, implantacion, formacion y
mantenimiento de sistemas de gestion y el disefio,
desarrollo y comercializacion de software de sistemas de

gestion de acuerdo con la declaracion de aplicabilidad Segundad,
vigente. Informacion
ISO/IEC 27001

(S1-0021/2020)
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1. ¢Qué es el Plan Director de Seguridad?
El plan director de seguridad conforme a la norma ISO 27032 es una herramienta que se utiliza para realizar una
planificacién de las actividades que se tendran que llevar a cabo para proteger y mejorar la seguridad digital de la

empresa.

Implementar un Plan Director de Seguridad ayudara a la empresa a proteger la informacién y a prevenir robos,

filtraciones, pérdidas o modificaciones de informacion valiosa.

Los riesgos y amenazas se podran evaluar y sera posible establecer medidas para reducirlos. Ademas,el Plan Director de
Seguridad fomentara una cultura de seguridad en la empresa, concienciando a los trabajadores sobre la importancia de

la seguridad de la informacién y su rol en la proteccion.

Para determinar el nivel de seguridad que desea la empresa, se tiene que responder a varias preguntas para concretar el
objetivo y las medidas a seguir. Debemos conocer, por tanto, que es exactamente lo que se quiere proteger, hacer un
listado de posibles incidentes que podrian ocurrir, saber como se realizara la prevencién y como se reaccionara ante el

riesgo.

Dicha planificacidonrecogera las prioridades que se hayan determinado, los nombres de los responsables, el total de

recursos que se va a utilizar y los proyectos legales, técnicos y organizativos.

Es importante que cuando definamos el alcance del Plan (PDS) determinemos los activos y procesos de negocio criticos,

para que la proteccion sea maxima sobre la seguridad de la informacién en la empresa.

Definir correctamente los objetivos en materia de ciberseguridad ayudara a identificar y mejorar las areas mas vulnerable,

de nuestro negocio, que podrian ser atacadas.

2. Beneficios del Plan Director de Seguridad
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Disponer de un Plan Director conforme a la norma ISO 27032 ofrece a las organizaciones una guia de procedimientos y
politicas para proteger los activos y la informacion critica.

El periodo de vigencia del Plan suele ser de entre 2 y 4 afios y se puede utilizar un calendario de inversiones que esté
relacionado con una tendencia de reduccion de riesgos y de los costes procedentes de ellos.

Dado que se basa en la mejora continua, una vez implementado es necesario iniciar de nuevo el proceso, ya que siempre

hay un margen de mejora.

3. Plan Director de Seguridad: Guia para su implementacion
Detallamos a continuacion las fases necesarias para realizar una correcta implementacion del Plan Director:

- Antes de iniciar el Plan se tiene que tener documentacion detallada de la situacion de la empresa.
- Conocimiento de la estrategia que esta siguiendo la organizacion

- Tener el Informe de andlisis de riesgos

- Determinacion de las iniciativas y del proyecto en si.

- Clasificacion y Priorizacion

- Aprobacion por la Direccion

- Implementacion

4. Consultoria Seguridad de la Informacion
Grupo ACMS Consultores puede asesorarle sobre el Plan Director a corto, medio y largo plazo en detalle.

Si desea implantar Sistemas de Seguridad de la informacién bajo la Norma ISO 27001 podemos asesorarle. Rellene el
formulario de contacto y nos pondremos en contacto con su organizacion.

5. Contenidos relacionados
NORMA SO 27032

ISO 33000
ISO 27001
RGPD

LOPDGDD
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INCIBE

ISO 20000



Nos definimos como una compafia
consultora independiente  cuyo  objetivo
fundamental es suministrar servicios de
consultoria en las dreas de Gestion
empresarial, que representen para el cliente
una solucion excelente, que satisfaga sus
necesidades explicitas o implicitas, tenga en
cuenta las regulaciones y normas aplicables,
y cumpla los objetivos de plazo y coste
establecidos.
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