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1. ¢Qué es el Phishing?

Hoy en dia recibimos tanto Spam en nuestros correos electronicos que podemos llegar a abrirlos sin dedicarles
previamente unos segundos para comprobar su autenticidad. Hay varios tipos de fraudes electréonicos que se utilizan
como elvishing, smishing o phishingpara estafar al usuario pero es posible detectarlos si somos prudentes y conocemos

sus formas de actuacion.

El Phishing es un tipo de fraude donde el ciberdelincuente finge ser una entidad legitima con el objetivo de intentar robar

informacion privada del usuario,claves de acceso, contrasefias privadas y acceder a datos confidenciales.

Para el engafio se utilizan mensajes de correo electronico o mensajes de texto que simulan provenir de sitios de total

confianza.

2. ;Como funciona este fraude?
El funcionamiento es muy simple pero a la vez ingenioso. La victima recibe del estafador un email o un SMS que

pretender convencerlo para que realice una accién, como puede ser pinchar en un enlace, descargar un pdf, poner claves

privadas?

El atacante puede presentarse como una red social que suele visitar, una entidad bancaria, una institucion publica con el
fin de crear confianza y que el usuario no dude lo mas minimo en realizar lo que se le solicita.

Una vez hemos realizado la accion de incluir nuestra credenciales, el usuario puede aterrizar en un sitio web malicioso
que es falso o descargar adjuntos que contienen malware, descargar una aplicacion, etc.

3. Estar alerta para detectar la estafa
¢Es posible descubrirlo? El fin Ultimo es conseqguir nuestra informacion privada, teniendo eso como premisa, sera facil

detectar si el email o SMS es auténtico o es falso.
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El hacker intentara atacar a través de diferentes tipos de engafio y para protegerse |o UGnico que tiene que hacer es estar
atento a los siguientes puntos:

- Desconfiar de notificaciones que le soliciten sus datos bancarios en pasarelas de pago online,

- Comprobar si los emails tienen urls acortadas, o urls con nombres mal escritos donde suele faltar una letra.
- No atender a emails que contengan amenazas o impliquen sanciones de cualquier tipo.

- No pinchar en enlaces a premios y sorteos donde debe de poner sus datos para que se los manden.

- Vigilar el tipo de emails que contengan urgencia y se deban responder de forma inmediata ya sea descargando un
archivo adjunto o visitando un enlace que le dirigird a una web falsificada por los timadores.

- Sospechar de la promocion de nuevos servicios si debe entrar en su area privada.
- Desconfiar de ofertas de trabajo falsas si ha de poner credenciales.

- No hacer caso a los emails que le informan de que debe cambiar claves de alguna de sus redes sociales (facebook,
pinterest, tiktok tuenti, instagram, linkedIn,etc.)

- Sospechar de los emails que informan sobre fallos de seguridad cuando va a ingresar en juegos online.

Las formas de engafiar basadas en el Phishing cada vez son mas complejas y mas convincentes y, a veces, es bastante
complejo detectarlas pero no imposible. Recuerde: Siempre que tenga que poner sus datos personales no lo haga a
través de un link de un mensaje, vaya directamente a su area de cliente. Pondremos nosotros mismosen el navegador la
url del sitio seguro, ya sea su entidad bancaria, la aseguradora, empresas de asistencia en carretera, empresas de

telefonia? y accederemos Unicamente desde alli.

Para aprender a detectar estos tipos de emails engafiosos tendrd que prestar una gran atencion antes de responder y
descargar archivos.

4. ;Como nos protegemos?
- Instale un Antivirus en su dispositivo para que detecte las posibles amenazas. Estos programas detectan enlaces y
archivos maliciosos.

- Bloguee correos no deseados y utilice filtros antispam.
- Verifique que la web que visita es realmente la oficial y no una suplantacion.
- Realice acciones de compra en lugares que aporten confianza. Sitios web seguros (https)

- Revise cuentas bancarias a menudo y observe si hay irregularidades o pagos que no realizo.
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- Sea prudente siempre que decide abrir un email.

- Es necesario ser consciente de que podemos ser victimas, en cualquier momento, de un fraude en las
telecomunicaciones.

5. ¢Ha sido victima del fraude?
Pdéngase en contacto con el Soporte de incidencias a través del Instituto Nacional de Ciberseguridad (INCIBE) y el Centro

de informacién y documentacién de consumo.

También es posible interponer una denuncia ante la Policiay la Guardia Civil

Consulte a Grupo ACMS si necesita asesoramiento sobre la norma ISO 20000, RGPD, ISO 22301, Hacking ético
profesional, Andlisis forense informatico (Ciberseguridad), certificado 1SO 33000, Esquema nacional de seguridad,

Proteccion de infraestructuras técnicas, etc.

Grupo ACMS Consultores implanta Sistemas de Seguridad de la informacion bajo la Norma ISO 27001. Si deseaadaptar
su empresa a la Ley de Proteccion de Datos LOPDGDDconsultenos sin compromiso.
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